OAUTH 1.0

OAuth Autorizacijski Sustav

« OAuth je otvoreni standardni protokol za autorizaciju.
« Omogucuje aplikacijama trecih strana ograniéeni pristup
korisnickim resursima bez izlaganja vjerodajnica.

PREDNOSTI

o Povedana sigurnost e Slozena
» Sve se viSe koristi za web i cloud usluge. koristenjem tokena implementacija
umjesto lozinki e Zahtijeva
e Omoguduje kriptografske
ogranicen pristup potpise

KLJUCNI KONCEPTI OAUTH 1.0

resursima e Ogranic¢ena podrska
e Standardizirani za mobilne uredaje N\
protokol
o Korisnik: Vlasnik e Klijent trazi token e Token zahtjeva: e Osiguravaju
podataka, moze odobriti zahtjeva od pruzatelja Privremena integritet i
pristup usluga vjerodajnica za autenti¢nost KLJUCNI KONCEPTI OAUTH 2.0
* Klijent: Aplikacija koja e Korisnik autorizira dobivanje korisnicke zahtjeva
trazi pristup korisnickim token zahtjeva autorizacije koristenjem
podacima e Klijent mijenja e Pristupni token: HMAC-SHAT1,
¢ Pruzatelj usluga: Server autorizirani token Vjerodajnica za pristup RSA-SHAT ili
koji pohranjuje korisnicke zahtjeva za pristupni korisni¢kim podacima, PLAINTEXT  Korisnik: Autorizira Pristupni tokeni: o el e S ainiaocks
podatke i moze rukovati token dobiva se nakon aplikaciju za pristup Koriste se za Privremena ' St
zahtjevima za tokenima autorizacije resursima pristup e Bl Autentifikacija i
‘ :(rluve'nt;.Atpllkacua koja zaétiégnim dobivanje korisnicke autorizacija korisnika
aznp S Hp : fieatEsllia autorizacije ¢ Krajnja tocka tokena:
¢ Autorizacijski server: e Tokeni za S Pristupmitoken: T
Z0giGIDIEHIRnSoREng osvjezivanje: Vjerodajnica za autorizacijskog
irgkof .u§pje§.ne .. SEE 5 2 pristup korisni¢kim odobrenja za tokene
autentifikacije korisnika dobivanje novih podacima, dobiva se e Krajnja to¢ka
OAUTH 2.0 . POS[UZIFGIU IEETEE pristupnih elon et i Brelsmicravania:
Pohranjuje zasti¢ene tokena .
resurse i prihvaca korisnika nakon
PREDNOSTI NEDOSTATCI pristupne tokene autorizacije
¢ Pojednostavljena e Oslanjase na HTTPS M = = SIGURNOSNI ASPEKTI OAUTH 2.0
implementacija za sigurnost /f\ ‘ 8-—- ¢ TLS: Osigurava povjerljivost, integritet i
* Bolja podrska za « Nije unatrag A4 L p— autenticnost.
mobilne uredaje kompatibilan s OAuth pr— 0— * Sigurnost tokena: B ,
« Eleksibilnost i 10 d—j o Zastita tokena tijekom prijenosa i pohrane.
.e S __OS ' @ o Koristenje sigurnih komunikacijskih kanala.
prilagodljivost = mn, o Enkripcija tokena.
razli¢itim sluc¢ajevima
upotrebe
e KoriStenje HTTPS-a za sve komunikacije.
¢ Implementacija snaznih tokena.
SIGURNOSNI ASPEKTI OAUTH N
¢ Redovita rotacija kljuceva i tokena.

2.0 . .. . . .
\ ¢ Sigurno pohranjivanje tajni.
Pracenje i revizija svih dogadaja autorizacije i autentifikacije.



